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CIRCULAR 4/2019
Ciudad de México, a 6 de marzo de 2019.

A LAS INSTITUCIONES DE CREDITO E
INSTITUCIONES DE TECNOLOGIA
FINANCIERA:

ASUNTO: DISPOSICIONES DE CARACTER
GENERAL APLICABLES A LAS
INSTITUCIONES DE CREDITO E
INSTITUCIONES DE
TECNOLOGIA FINANCIERA EN
LAS OPERACIONES QUE
REALICEN CON ACTIVOS
VIRTUALES.

El Banco de México, considerando que en el entorno internacional ha aumentado el interés
de los medios de comunicacion y de ciertos sectores del publico en los activos virtuales.
Estos activos se han caracterizado por ser volatiles, costosos para celebrar transacciones y
dificilmente escalables. Por otra parte, existen riesgos para los tenedores de estos activos,
toda vez que, derivado de la complejidad de la tecnologia que los soporta, podrian no
conocer cabalmente los posibles problemas que podrian presentarse y dar lugar a la pérdida
de sus recursos.

En particular, en los casos en los que se utilicen activos virtuales en los servicios ofrecidos
al publico en general, puede existir un problema de asimetria de la informacion que se
genera por dos causas. La primera surge como resultado de la complejidad de los procesos
matematicos y criptograficos que soportan a los activos virtuales y la dificultad para que los
usuarios conozcan dichos procesos. La segunda causa proviene de la complejidad de los
factores que determinan el precio de los activos virtuales, el desconocimiento de los
elementos que determinan la oferta y demanda de dichos activos, asi como la falta de
alguna referencia con la cual se pueda obtener una estimacidn de su precio. Aunado a lo
anterior, en caso de que una institucion financiera ofreciera servicios al publico en general
gue involucren activos virtuales, en virtud de la reputacion de dichas instituciones, se podria



generar una percepcién de que los riesgos asociados a los activos son menores a los que en
realidad representan.

Asimismo, los activos virtuales conllevan un riesgo importante en materia de prevencién de
operaciones con recursos de procedencia ilicita (lavado de dinero) y financiamiento al
terrorismo, debido a la facilidad para transferir los activos virtuales a distintos paises, asi
como la ausencia de controles y medidas de prevencion homogéneos a nivel global.

En este contexto, se considera conveniente mantener una sana distancia entre los activos
virtuales y el sistema financiero. Sin embargo, pese a lo expuesto anteriormente, el Banco
Central busca promover y aprovechar el uso de tecnologias que pudieran tener un beneficio
desde la perspectiva de eficiencia o funcionalidad, siempre y cuando estas tecnologias sean
utilizadas en el contexto de la operacion interna de las instituciones de tecnologia financiera
e instituciones de crédito y esto, a su vez, no implique un aumento significativo en los
riesgos operativos o financieros de las mismas. Es decir, la utilizacion de tecnologia como
registros distribuidos, cadena de bloques o incluso los propios activos virtuales en sus
procesos internos podria llegar a ser factible, siempre y cuando los riesgos de los activos
virtuales no impacten al consumidor final.

Por lo anterior, con fundamento en los articulos 28, parrafos sexto y séptimo, de la
Constitucion Politica de los Estados Unidos Mexicanos, 24 y 26, de la Ley del Banco de
México, 16, 30, 32 y 88, de la Ley para Regular las Instituciones de Tecnologia Financiera, 4,
parrafo primero, 8, parrafos cuarto y séptimo, 10, parrafo primero, 12, parrafo primero en
relacion con el 20, fraccion Xl, y 14 Bis, parrafo primero en relacion con el 17, fraccion |, del
Reglamento Interior del Banco de México, que le otorgan la atribucion de expedir
disposiciones a través de la Direccion General de Operaciones y Sistemas de Pagos y de la
Direccién General Juridica, respectivamente, asi como Segundo, fracciones VI y X, del
Acuerdo de Adscripcion de las Unidades Administrativas del Banco de México, ha resuelto
emitir las disposiciones siguientes:

DISPOSICIONES DE CARACTER GENERAL APLICABLES A LAS INSTITUCIONES DE CREDITO E
INSTITUCIONES DE TECNOLOGIA FINANCIERA EN LAS OPERACIONES QUE REALICEN CON
ACTIVOS VIRTUALES

CAPITULO |
DISPOSICIONES PRELIMINARES

1.2 Objeto.- Las presentes Disposiciones tienen por objeto:

a) Determinar los activos virtuales, asi como definir sus caracteristicas, con los que las
Instituciones podran operar de conformidad con lo previsto en la Ley;



b) Establecer los términos, condiciones y restricciones de las Operaciones que las
Instituciones podran realizar con activos virtuales;

c) Establecer plazos, términos y condiciones que deberan observar las Instituciones para los
casos en que los activos virtuales con los que operen se transformen en otros tipos de
activos virtuales o modifiquen sus caracteristicas;

d) Determinar la informacién relacionada con las Operaciones con Activos Virtuales que las
Instituciones deberan presentar al Banco de México para obtener su autorizacion para
operar con activos virtuales, y

e) Establecer las caracteristicas de las autorizaciones para realizar Operaciones con Activos
Virtuales.

2.2 Definiciones.- Para efectos de las presentes Disposiciones, ademads de los términos
utilizados en la Ley para Regular las Instituciones de Tecnologia Financiera bajo las
definiciones incluidas en dicho ordenamiento, se entendera por:

Certificado Digital: a aquel mensaje de datos en formato digital generado en
términos de las “Reglas para Operar como Agencia Registradora
y/o Agencia Certificadora en la Infraestructura Extendida de
Seguridad”, contenidas en la Circular-Telefax 6/2005 del Banco de
México, o las que, en su caso, las sustituyan.

Dia Habil Bancario:  alos dias en que las instituciones de crédito no estén obligadas a
cerrar sus puertas ni a suspender operaciones, en términos de las
disposiciones de caracter general que, para tal efecto, emita la

CNBV.
Infraestructura a las redes de procesamiento de datos y sistemas operativos que
Tecnoldgica: soportan la operacion de los activos virtuales.
Institucion: a las instituciones de crédito y a las instituciones de tecnologia

financiera autorizadas de conformidad con lo dispuesto en la Ley
de Instituciones de Crédito y en la Ley, respectivamente.

Ley: a la Ley para Regular las Instituciones de Tecnologia Financiera.
Operaciones a las actividades que las Instituciones realicen internamente para
Internas: llevar a cabo las operaciones pasivas, activas y de servicios que

estas celebran con sus Clientes o que estas realicen por cuenta
propia, incluyendo las actividades que realicen las Instituciones



para soportar las transferencias internacionales de fondos que

lleven a cabo.
Operacion con a las Operaciones Internas que las Instituciones de manera directa
Activos Virtuales: o indirecta pretendan realizar con activos virtuales en términos

de las presentes Disposiciones.

Organo de al administrador Unico o al consejo de administracion de una
Administracion: Institucion.
Protocolo: a las reglas por las cuales se rige la Infraestructura Tecnolégica de

un activo virtual.

Tercero al profesionista competente para realizar labores de evaluacion

Independiente: sobre el cumplimiento de los requisitos que las Instituciones
deben cumplir conforme a estas Disposiciones, quien es externo
a la Institucion y que cumple, en lo conducente, con las
caracteristicas previstas en la 18.2 de estas Disposiciones.

CAPITULO Il
OPERACIONES

3.2 Caracteristicas de las operaciones.- Las Instituciones solo podran celebrar las
Operaciones con Activos Virtuales que correspondan a Operaciones Internas, sujeto a la
previa autorizacién otorgada por el Banco de México, en términos del Capitulo Il de estas
Disposiciones, y tendran prohibido celebrar operaciones con dichos activos en términos
distintos a los establecidos en la autorizacion respectiva.

Las Instituciones, en la realizacion de las Operaciones con Activos Virtuales, deberan
impedir en todo momento que se transmita, directa o indirectamente, el riesgo de dichas
Operaciones con Activos Virtuales a los Clientes de dicha Institucion.

No seran elegibles para la obtencidn de la autorizacion a que se refiere el Capitulo Il de las
presentes Disposiciones, aquellas Operaciones que las Instituciones soliciten celebrar con
activos virtuales mediante las cuales pretendan prestar de manera directa a sus Clientes
servicios de intercambio, transmisién o custodia de activos virtuales.

4.2 Caracteristicas de los activos virtuales.- Los activos virtuales con que las Instituciones
podran realizar operaciones de conformidad con las presentes Disposiciones deberan
cumplir con las caracteristicas siguientes:

.  Ser unidades de informacién, univocamente identificables, incluso de manera
fraccional, registradas electrénicamente, que no representen la titularidad o



derechos de un activo subyacente o bien, que representen dicha titularidad o
derechos por un valor inferior a estos;

II.  Tener controles de emision definidos mediante Protocolos determinados y a los que
se pueden suscribir terceros, y

lll.  Contar con Protocolos que impidan que las réplicas de las unidades de informacion
o sus fracciones se encuentren disponibles para ser transmitidas mas de una vez en
un mismo momento.

Sin perjuicio de lo dispuesto anteriormente en la presente Disposicidn, las Instituciones
podran realizar Operaciones Internas con el uso de tecnologias correspondientes a aquellos
otros activos virtuales con caracteristicas distintas a las establecidas en esta misma
Disposicidn, para lo cual deberdn sujetarse a las disposiciones que les resulten aplicables en
materia de uso de tecnologias y sistemas automatizados de procesamiento de datos.

5.2 Autorizaciones para realizar operaciones.- La autorizacion para realizar Operaciones
con Activos Virtuales surtira efectos Unicamente respecto de la Institucidn solicitante a la
cual se otorgue dicha autorizacién y tendra efectos hasta por el plazo que el Banco de
México determine en la propia autorizacién. Dichas autorizaciones podran renovarse en
términos de estas Disposiciones.

6.2 Solicitud de Autorizacion para realizar operaciones.- La Institucion que pretenda
realizar Operaciones con Activos Virtuales deberd presentar su solicitud de autorizaciéon
ante el Banco de México en términos de la 19.2 de estas Disposiciones. Dicha solicitud
deberd ir acompafiada de la informacidn siguiente:

I.  La descripcién del modelo de Operacion con Activos Virtuales que la Institucion
pretenda utilizar para llevar a cabo dicha operacion, en el cual, la Institucidon
solicitante deberd establecer las medidas que pretenda establecer para impedir que
se transmita el riesgo, directa o indirectamente, de dichas Operaciones con Activos
Virtuales a los Clientes de la Institucidn respectiva, asi como la manera en que la
Institucion supervisara el cumplimiento de las referidas medidas;

II.  Un cuadro comparativo que permita identificar los requisitos de la regulacion
aplicable y las medidas que la Institucidn establecera a efecto de dar cumplimiento
a dicha regulacion, asi como la referencia al documento que contenga la evidencia
gue sustente su cumplimiento. Para tal efecto, la Institucién deberd demostrar la
viabilidad de dichas medidas y sustentar su capacidad para implementarlas, asi
como sefialar el tiempo en el que prevé estar en posibilidad de llevar a cabo su
implementacion;

lll.  Los beneficios que representa llevar a cabo las Operaciones con Activos Virtuales
cuya autorizacion solicita;



IV.  Los manuales operativos que la Institucion respectiva hubiere elaborado en relacién
con la Operacion con Activos Virtuales respecto de la cual dicha Institucion solicite
al Banco de México su autorizacién. El manual deberd incluir:

a. Una descripcion del activo virtual con el cual pretende realizar la Operacion
Interna y las razones por las que considera que dicho activo reune las
caracteristicas a que se refiere la 4.2 de estas Disposiciones.

b. Las caracteristicas de los Protocolos del activo virtual del cual se solicita la
autorizacion incluyendo, entre otros, una descripcion de las reglas de operacion
de su Infraestructura Tecnoldgica, de los sujetos que intervienen en dicha
infraestructura y los Protocolos que limitan la concentracién en el proceso de
toma de decisiones, cuando se tenga acceso a dicha informacidn, asi como una
descripcidon de las caracteristicas que permitan el seguimiento de las
transacciones y el libre acceso a los registros transaccionales.

c. Las caracteristicas del mercado del activo virtual que se pretenda utilizar para
llevar a cabo las Operaciones con Activos Virtuales, incluyendo la liquidez,
profundidad y transparencia de dicho mercado.

d. Una descripcidn de los procesos en los que la Institucion planea utilizar en su
Operacidn Interna el activo virtual que sefiala en la solicitud de autorizacién
correspondiente, que incluya por lo menos el personal involucrado en dichos
procesos, sus funciones y responsabilidades. Asimismo, la Institucién debera
justificar las razones por las cuales considera que esta Operacidon con Activos
Virtuales no constituye el ofrecimiento de servicios u operaciones de manera
directa a los Clientes de dicha Institucidn.

e. Las medidas que laInstitucidon pretenda adoptar para impedir en todo momento
gue sus Clientes incurran en algun riesgo derivado de la Operacion con Activos
Virtuales de la Institucion.

f. Procedimientos para determinar los supuestos que impliquen nuevos riesgos
derivados de cambios en los Protocolos que requieran de una modificacién al
manual operativo, y

V.  Un marco integral de riesgos que se obligue a seguir que identifique al menos los
riesgos asociados a la Operacién con Activos Virtuales de la Institucion tomando en
cuenta como minimo los riesgos de negocio, cambiario, financiero, operativo, de
ciberseguridad, de operaciones con recursos de procedencia ilicita y reputacionales,
gue incluya al menos la informacion siguiente:

a. ldentificacion de fuentes de riesgo:



Definir las fuentes de riesgos a los que esta expuesta la Institucion.

Contar con politicas que se obligue a seguir respecto a la tolerancia al riesgo
que la Institucidn esté dispuesta a asumir mediante el establecimiento de
niveles y limites de riesgo.

Medicién de la exposicién de riesgo:

Contar con metodologias para medir su exposicidon a las fuentes de riesgo
identificadas, determinando para ello los factores de riesgo asociados a
dichas fuentes de riesgo.

Establecer reglas y procedimientos para la obtencién de informaciéon en
tiempo y forma para las metodologias sefialadas en el inciso anterior.

Asignacion de recursos propios para la administracion de riesgos:

ii)

Designar los recursos financieros, humanos y materiales necesarios para la
administracion de riesgos eficiente y eficaz y establecer limites a tales
recursos con el fin de no comprometer su Operacién Interna.

Establecer funciones y lineas de rendicién de cuentas del personal asignado
para la administracion de riesgos, asi como la rendicion de cuentas al Organo
de Administracion para la toma de decisiones.

Politicas y procedimientos de control y contencién del riesgo:

i)

i)

Establecer procedimientos operativos y de comunicacién con el Banco de
México ante la actualizacion de algun evento de riesgo.

Definir las reglas y procedimientos para la utilizacion de recursos para el
control y contencidn del riesgo.

Establecer las medidas que se adoptaran en relacién con cada uno de los
riesgos para impedir que los Clientes de la Institucidn incurran en algun tipo
de riesgo derivado de la Operacién con Activos Virtuales.

Plan de recuperacion:

i)

Establecer politicas, procedimientos y tiempos para recuperar la actividad y
servicios afectados en casos de contingencia, asi como los recursos que se
hubieren utilizado para la contencién del riesgo.



ii) Establecer procedimientos para la liquidacion ordenada de los compromisos
con los Clientes denominados en moneda de curso legal, en caso de que ya
no les sea posible continuar con las operaciones autorizadas de conformidad
con las presentes Disposiciones.

f. Politicas y procedimientos de revisidn y ajustes de la administracion de riesgos:

i) Evaluar la manera en que los cambios relacionados con las condiciones de la
prestacidon de sus servicios pueden afectar los niveles y limites de riesgo
establecidos y procedimientos de medicidén y mitigacidn de riesgos.

ii) Evaluar, al menos cada afio calendario, la cantidad y caracteristicas de los
recursos sefialados en la asignacion de recursos propios para la
administracion de riesgos.

i) Documentar y justificar la necesidad de cambios en el manual de
administracion de riesgos a partir de los resultados de las evaluaciones a que
se refiere el inciso anterior.

g. Divulgacion de la administracidon de riesgos:

i) Informar los resultados de las pruebas realizadas al Organo de
Administracién y personal responsable de la toma de decisiones de la
Institucion.

ii) Informar los ajustes que resulten de los procedimientos de revisidon y ajustes
de la administracion de riesgos al personal responsable de la toma de
decisiones de la Institucion cuando sea aplicable segun las politicas que
hayan definido conforme a la fraccion V, literal f, inciso iii, de la presente
disposicion.

iii) Informar al Banco de México acerca de la afectacidon o vulnerabilidad que
cada riesgo contenido en el manual de administracion de riesgos pudiera
generar, en consecuencia, a otros participantes del mercado como resultado
de las Operaciones con Activos Virtuales que llegara a realizar la Institucién
en la solicitud de autorizacion, por lo menos una vez al afo posterior a la
autorizacion, asi como en cualquier momento que el Banco de México lo
considere necesario.

Las Instituciones deberan realizar una revisién cada afio calendario al marco integral
de riesgos a que se refiere la presente fraccién V con la finalidad de mantenerlo
actualizado. En caso de requerir dicha actualizacién, deberdn realizar las
modificaciones necesarias y, en caso de que se generen nuevos riesgos, deberdn



reportar al Banco de México cuales son los nuevos riesgos generados y su potencial
impacto.

7.2 Procedencia de la autorizacion.- El Banco de México, respecto de la solicitud de
autorizacion que reciba para la realizacion de Operaciones con Activos Virtuales en
términos de las presentes Disposiciones, evaluara si dicha solicitud reune los requisitos
previstos en la Disposicion 6. anterior. Asimismo, el Banco de México podra requerir a la
Institucidn cualquier informacidn que estime necesaria a fin de analizar la referida solicitud
Yy, en su caso, determinar si el activo virtual materia de dicha solicitud y la Operacién Interna
que se pretende realizar con dicho activo cumplen con lo establecido en estas
Disposiciones.

8.2 Modificaciones al Manual Operativo.- En aquellos casos en que las Instituciones
pretendan realizar cambios al manual operativo, en alguno de los elementos mencionados
en la fraccidn IV de la 6.2 de estas Disposiciones, dicha Institucion debera presentar el
proyecto de modificacion al Banco de México para su previa autorizacion junto con la
actualizacion de su marco integral de riesgos, o en su caso, una explicacion detallada de por
gué no es necesario un cambio en dicho marco.

El Banco de México resolvera respecto al proyecto de modificacion de que se trate dentro
de los 30 Dias Habiles Bancarios siguientes a aquel en que la Institucién de que se trate
presente su proyecto. Hasta en tanto el Banco de México emita la respuesta
correspondiente, la Institucién de que se trate deberd continuar con su Operacion Interna
conforme a los términos del manual operativo vigente.

En aquellos casos en que la Institucidn solicitante manifieste y acredite a satisfaccién del
Banco de México en su escrito de solicitud que el proyecto de reforma al manual operativo
resulta indispensable para que la Institucidon continde con sus Operaciones Internas, el plazo
para que el Banco de México emita la respuesta correspondiente sera de 60 Dias Habiles
Bancarios, y durante el referido plazo la Institucidn podra realizar sus Operaciones Internas,
en términos del proyecto de modificaciones al manual operativo.

Transcurridos los plazos aplicables a que se refieren los parrafos anteriores de la presente
Disposicidn, sin que el Banco de México haya dado respuesta a la solicitud de autorizacién,
se entenderdn las resoluciones correspondientes en sentido negativo a la Institucidn
promovente.

El Banco de México podra solicitar cambios o documentos adicionales a la propuesta del
manual operativo dentro de los plazos previstos en la presente Disposicion, en lo que
corresponday, en caso de que el Banco de México no autorice los cambios en el manual de
manera expresa, las instituciones no podran seguir realizando las Operaciones con Activos
Virtuales respectivas.



9.2 Revocacion.- El Banco de México podra declarar la revocacion de la autorizacion que
haya otorgado cuando la Institucion:

l. No actualice el manual operativo y el marco integral de riesgos a que se refieren
las fracciones IV y V de la 6.2 de estas Disposiciones en los términos ahi descritos.

Il. No informe al Banco de México cuando se generen riesgos adicionales para la
Institucion o para los participantes del mercado como resultado de las
Operaciones con Activos Virtuales que llegara a realizar la Institucién.

Il. No implemente las medidas para impedir que sus Clientes incurran en algun
riesgo, directo o indirecto, derivado de la Operacidn con Activos Virtuales.

V. No observe las politicas y procedimientos de control y contencidn del riesgo
definidas en el marco integral de riesgos que hubiera presentado.

V. No divulgue informacién de la administracion de riesgos en términos de dicho
marco integral de riesgos.

VI. Lleve a cabo Operaciones con Activos Virtuales en términos distintos a los
previstos en la autorizacién respectiva.

Lo anteriormente establecido en la presente Disposicidn serd sin perjuicio de la imposicidén
de sanciones a que haya lugar en términos de las disposiciones aplicables.

CAPITULO Il
CONTRATACION DE TERCEROS

10.? Servicios que se pueden contratar con terceros.- Las Instituciones podran contratar
con terceros, incluyendo a otras Instituciones nacionales o entidades extranjeras, la
prestacion de servicios relacionados con Operaciones con Activos Virtuales con sujecion a
lo sefialado en el presente Capitulo.

Las Instituciones deberan asegurarse, que las personas que les proporcionen los servicios,
guarden la debida confidencialidad de la informacion relativa a las operaciones celebradas
con sus Clientes, asi como la relativa a estos ultimos, en caso de tener acceso a ella, en
términos de las presentes Disposiciones.

11.2 Solicitud de autorizacion de contratacion de terceros.- Las Instituciones, para
contratar a un tercero para la prestacidon de servicios relacionados con Operaciones con
Activos Virtuales deberan obtener autorizacion previa del Banco de México, con base en la
solicitud que presenten al efecto.
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Junto con la solicitud a que se refiere la presente Disposicion, las Instituciones deberan
proporcionar, respecto del tercero con el cual pretendan acordar la prestacidon de servicios
relacionados con Operaciones con Activos Virtuales, la documentacién e informacién que
se sefala a continuacion:

I.  Proyecto de contrato o instrumento juridico que pretenda celebrar con el tercero.
El referido contrato o instrumento debera sefialar expresamente la voluntad del
tercero, respecto de los servicios materia de contratacién, a sujetarse
incondicionalmente a las presentes Disposiciones, asi como a todas aquellas
obligaciones a las que se sujeta la Institucién que lo haya contratado respecto del
servicio relacionado con la Operacidon con Activos Virtuales, incluyendo de manera
enunciativa y no limitativa a las siguientes:

a)

b)

c)

d)

e)

f)

g)

Permitir que el Banco de México realice visitas para verificar el cumplimiento de
los requisitos aplicables a que se refieren las presentes Disposiciones.

Proporcionar la informacién que el Banco de México solicite en los plazos que
este indique.

Permitir que la Institucion que lo haya contratado y un auditor externo
independiente de la Institucion tengan acceso a sus instalaciones, documentos,
equipos e informacion en general, y que realicen auditorias respecto de los
servicios contratados en relacion con lo establecido en las presentes
Disposiciones

Entregar al auditor externo independiente de la Institucion los libros, codigos
de sistemas, registros, manuales y documentos en general, relativos a la
prestacion del servicio relacionado con la Operacién con Activos Virtuales.

Guardar confidencialidad respecto de la informacién relativa a los aspectos
técnicos del funcionamiento del servicio relacionado con la Operacién con
Activos Virtuales, asi como de la informacién de las operaciones que conforme
a la legislacion aplicable esté definida como datos personales y que recabe
como parte de las actividades que realice al amparo del contrato o instrumento
juridico que celebre con la Institucion.

Contar, en su caso, con lineamientos de seguridad y planes de continuidad de
negocio que se ajusten a lo establecido en las Disposiciones aplicables.

Establecer la prohibicion para que el tercero subcontrate la prestacion de los
servicios relacionados con la Operacion con Activos Virtuales que preste a la
Institucion, y
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VI.

Vi

VIII.

h) Estipular en el contrato su rescision en caso de que el tercero no preste los
servicios objeto del contrato en los términos y condiciones estipulados o que
ocasione el incumplimiento de la Institucidn a las obligaciones que le resultan
aplicables conforme a la Ley, las presentes Disposiciones y demas normatividad
correspondiente.

Aprobacién del consejo de administracidon u érgano equivalente que tenga bajo su
responsabilidad las funciones de administracién del tercero en la cual deberd
constar que:

a) La contratacion no pone en riesgo el cumplimiento de las disposiciones
aplicables a la Institucién respecto de su Operacidn con Activos Virtuales, y

b) Las practicas de negocio del tercero son consistentes con la operacién de la
Institucion;

Documentos que acrediten la experiencia, capacidad técnica y suficiencia de
recursos humanos del tercero respecto de los servicios materia de contratacion;

. El procedimiento que ofrezca el tercero a la Institucién para identificar, medir,

vigilar, limitar, controlar, informar y revelar los riesgos que puedan derivarse de la
prestacion de sus servicios;

Los mecanismos para la solucion de controversias pactados entre la Institucion y el
tercero, relativas al contrato o instrumento juridico que hayan celebrado;

El procedimiento para evaluar el desempefio del tercero en la prestacion de los
servicios, el cumplimiento de sus obligaciones contractuales y la periodicidad de la
evaluacion;

.El documento que describa las acciones que se llevaran a cabo para la terminacién

ordenada del mismo, en el evento de que se suspenda la prestacidn del servicio a
través del tercero y no sea posible sustituir inmediatamente al tercero en dicha
prestacion, y

Aguella documentacidén, informacion y certificaciones que adicionalmente el Banco
de México le solicite.

12.2 Terceros residentes en el extranjero.- En el evento de que la Institucidén celebre un
contrato o instrumento juridico con terceros, que presten el servicio total o parcialmente
fuera del territorio nacional relacionado con los servicios de Operacién Interna con activos
virtuales, ademas de los requisitos establecidos en la Disposicién anterior, la Institucion
debera:
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Acreditar que los terceros residan en paises que, por una parte, su derecho
interno proporcione proteccion a los datos de las personas, resguardando su
confidencialidad, o bien, que mantengan suscritos acuerdos internacionales con
el Estado Mexicano en materia de proteccién de datos personalesy que, por otra
parte, permitan el intercambio de informacién entre autoridades competentes
del exterior;

Il. Prever adicionalmente en el instrumento en el que conste la aprobacién del
consejo de administracién u o6rgano equivalente que tenga bajo su
responsabilidad las funciones de administracion a que se refiere la fraccion Il de
la Disposicion anterior, que no habra impacto en la continuidad operativa de la
Institucion, con motivo de la distancia geografica y, en su caso, del lenguaje que
se utilizara en la prestacion del servicio, y

Il. Contar con esquemas de soporte técnico que permitan solucionar problemas e
incidencias con independencia de las diferencias que, en su caso, existan en
husos horarios y dias habiles.

Adicionalmente, en el evento de que alguna autoridad del pais de origen del tercero le
requiera informacion relacionada con los servicios que le presta a la Institucidn, esta ultima
deberd informar al Banco de México respecto de tal situacion inmediatamente después de
gue tenga conocimiento y debera proporcionarle copia de la informacién que el tercero
haya entregado a la autoridad de su pais de origen.

13.2 Documentaciéon que acredite el cumplimiento de las Disposiciones respecto a la
contratacion de terceros.- La documentacion a que se refieren las Disposiciones del
presente Capitulo debera estar en todo momento a disposicidon del Banco de México, en el
domicilio de la Institucién.

La Institucion debera obtener autorizacion previa y por escrito del Banco de México, la cual
debera solicitarse a través de la Gerencia de Autorizaciones y Consultas de Banca Central,
para efectuar cualquier modificacion al contrato o instrumento juridico que hayan
celebrado con el tercero. De igual forma, debera informar al Banco de México, a través de
la mencionada Gerencia, respecto de cualquier reforma al objeto social del tercero o
modificaciones a la organizacion interna, que puedan afectar la prestacién del servicio, con
por lo menos cinco Dias Habiles Bancarios de anticipacion a que estas se lleven a cabo.

En el evento de que la documentacidén a que se refieren las Disposiciones del presente
capitulo se encuentre escrita en un idioma distinto al espafiol, cuando el Banco de México
asi lo requiera, deberd presentarse junto con su correspondiente traduccion oficial
debidamente legalizada.
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14.2 Responsabilidad.- La Institucion respondera en todo momento por los servicios
prestados por terceros relacionados con los servicios de Operacion Interna con activos
virtuales, aun cuando estos se lleven a cabo en términos distintos a los pactados. De igual
forma, la Institucion respondera por las acciones de los terceros que deriven en
incumplimiento a las presentes Disposiciones o cualquier otra disposiciéon aplicable. Lo
anterior, procedera sin perjuicio de las responsabilidades civiles, administrativas o penales
en que dichos terceros puedan incurrir por las violaciones a las disposiciones legales
aplicables.

Lo sefalado en la presente Disposicion debera preverse expresamente en el contrato o
instrumento juridico que celebren la Institucién y el tercero.

15.2 Suspension de la prestacion del servicio.- La Institucion deberd abstenerse de utilizar
el servicio del tercero relacionado con los servicios de Operacién Interna con activos
virtuales cuando advierta cambios en la operacidn de este o en los servicios contratados de
forma distinta a lo estipulado al efecto que puedan afectar el cumplimiento de las presentes
Disposiciones, o bien, cuando identifique o tenga conocimiento del incumplimiento por
parte del tercero a la normatividad aplicable a la propia Institucion o a dicho tercero.

La Institucion debera informar por escrito al Banco de México por conducto de la Gerencia
de Operacidn y Continuidad de Negocio de los Sistemas de Pagos, sobre la suspensiéon o
terminacion de la prestacion del servicio por parte del tercero, las causas que la motivan,
asi como las acciones que se encuentran realizando para la continuidad, con al menos 20
Dias Habiles Bancarios previos a la fecha de suspension o terminacion de la prestacion del
servicio.

Con independencia de lo anterior, en caso de que el Banco de México, en ejercicio de sus
facultades de supervisidon, detecte alguna infraccion de la Institucion a la Ley o a las
presentes Disposiciones como consecuencia de las acciones u omisiones del tercero
contratado en términos del presente Capitulo, podrd revocar la autorizacién que haya
otorgado conforme a la 11.2 de las presentes Disposiciones.

CAPITULO IV
DE LA EVALUACION A TRAVES DE TERCEROS INDEPENDIENTES

16.? Contratacion de Terceros Independientes.- Las Instituciones deberdn contratar los

servicios de un Tercero Independiente, para la evaluacion del nivel de cumplimiento de los
requerimientos previstos en las presentes Disposiciones.
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17.2 Evaluacidon del Tercero Independiente.- La evaluacién de nivel de cumplimiento que
lleve a cabo el Tercero Independiente a que se refiere la Disposicion anterior deberd
realizarse cada dos afos.

El informe de la evaluacion de cumplimiento deberd ser entregado por el Tercero
Independiente al Organo de Administracién de la Institucién y presentado al comité de
auditoria de dicha Institucion, cuando cuente con este. De igual forma, la Institucidon deberd
enviar al Banco de México a través de la Gerencia de Operacién y Continuidad de Negocio
de los Sistemas de Pagos el referido informe, dentro de los 5 Dias Habiles Bancarios
siguientes a la presentacién del informe al Organo de Administracion.

Las Instituciones no podran contratar los servicios de un Tercero Independiente, ni de las
personas morales por medio de las cuales presten los servicios respectivos, para obtener la
evaluacidon de cumplimiento a que se refiere la presente Disposicién por mads de tres
periodos de evaluacidn consecutivos. Sin perjuicio de lo anterior, la Instituciéon podra
designar nuevamente al mismo Tercero Independiente o persona moral referida, después
de una interrupcién minima de cinco anos contados a partir de la ultima evaluacion de
cumplimiento que hubiere otorgado respecto de dicha Institucion.

18.2 Calificacion y periodo de independencia del Tercero Independiente.- Los Terceros
Independientes que evaltien el nivel de cumplimiento que las Instituciones den a los
requisitos a que se refieren las presentes Disposiciones, asi como las personas morales por
medio de las cuales presten los servicios respectivos, deberan ser independientes a la fecha
de celebracién del contrato de prestacion de servicios, durante el desarrollo de la
evaluacion de cumplimiento y hasta la emision del reporte de la evaluacidon de
cumplimiento de que se trate.

Se considerara que no existe independencia cuando el Tercero Independiente o la persona
moral por medio del cual preste sus servicios se ubique en alguno de los supuestos a que se
refiere el articulo 6, fracciones | a VI, IX y X, de las “Disposiciones de caracter general
aplicables a las entidades y emisoras supervisadas por la Comisidon Nacional Bancaria y de
Valores que contraten servicios de auditoria externa de estados financieros basicos”,
emitidas por la CNBV, asi como en los siguientes:

l. El Tercero Independiente, el despacho en el que labore o alglin socio o empleado
del mismo, proporcione a la Institucién, adicionalmente al de evaluacién de
cumplimiento, cualquiera de los servicios siguientes:

a. Consultoria sobre la elaboracion de los procesos, procedimientos, politicas y
criterios, asi como los sistemas con que la Institucion deba contar para dar
cumplimiento a los requisitos a que se refieren las presentes Disposiciones.

b. Operacion, directa o indirecta, de los sistemas de informacién financiera de
la Instituciodn, o bien, administracién de su red local.
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c. Supervision, disefio o implementacion de los sistemas informaticos
(hardware y software) de la Institucion, que lleven a cabo actividades para
las operaciones que la Institucion realice.

d. Administracion, temporal o permanente, participando en las decisiones de
la Institucidn.

e. Auditoria interna relativa a la evaluacién del nivel de cumplimiento de los
requerimientos a que se refieren las presentes Disposiciones.

f. Reclutamiento y seleccidon de personal de la Institucién para que ocupen
cargos de director general o de los dos niveles inmediatos inferiores al de
este ultimo.

g. Cualquier otro que implique o pudiera implicar conflictos de interés respecto
al trabajo de auditoria externa, y

Il. Los ingresos que el Tercero Independiente perciba o vaya a percibir por llevar a
cabo la evaluacién de la Institucidon, dependan del resultado de la propia
evaluacién de cumplimiento o del éxito de cualquier operacidn realizada por la
referida Institucion que tenga como sustento la evaluacion de cumplimiento.

CAPITULO V
DISPOSICIONES GENERALES

19.2 Envio de solicitudes de autorizacion al Banco de México.- Las solicitudes de
autorizacion a que hace referencia la 6.2 y 11.2 de estas Disposiciones, deberan ser enviadas
por las Instituciones via correo electrénico a la Gerencia de Autorizaciones y Consultas de
Banca Central del Banco de México a la direccion autorizaciones@banxico.org.mx.

Las personas que suscriban las solicitudes deberan:
l. Contar con un Certificado Digital vigente expedido a su nombre, y

Il. Suscribir las solicitudes digitalmente utilizando la herramienta que el Banco de
México determine para estos fines y que dé a conocer, asi como el Certificado
Digital al que se refiere la fraccidn | de esta Disposicidn.

En los casos en que las Instituciones no tengan acceso a los elementos necesarios para
enviar las solicitudes firmadas digitalmente, podran entregarlas a la Gerencia de
Autorizaciones y Consultas de Banca Central, en Avenida 5 de Mayo nimero 2, Colonia
Centro, Cdodigo postal 06000, Ciudad de México, en original, por duplicado, y suscritas por
personas que cuenten con facultades para ejercer actos de administracién o de dominio,
para lo cual deberan acompafiar a su escrito de solicitud copia certificada y simple de las
escrituras en las que consten las referidas facultades, adicionando un comunicado en el que
especifiquen el motivo por el cual se ven en la necesidad de enviar solicitudes por este
medio alterno.
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TRANSITORIAS

PRIMERA.- La presente Circular entrara en vigor al dia siguiente al de su publicacién en el
Diario Oficial de la Federacién.

SEGUNDA.- Con independencia de lo establecido en las presentes Disposiciones, sin
perjuicio de los mecanismos que se establezcan para el intercambio y discusion de
opiniones, ideas y proyectos entre el Banco de México, las demas Autoridades Financieras
y el sector correspondiente a la materia de estas Disposiciones, cualquier persona podra
presentar al Banco de México, durante el plazo de sesenta Dias Habiles Bancarios siguientes
a la publicacion de estas Disposiciones en el Diario Oficial de la Federacidn, sus comentarios
o sugerencias respecto de lo establecido en esta Circular, asi como, en general, de las
Operaciones con Activos Virtuales y sus modalidades, incluidas las caracteristicas de estos
ultimos, que podrian quedar sujetos a las disposiciones de cardcter general que
corresponde emitir al Banco de México.

Los comentarios y sugerencias que las personas indicadas en esta disposicion presenten al
Banco de México seran publicas. Para estos efectos, dichas personas deberan presentar sus
comentarios y sugerencias por medio del portal de consulta publica establecido por el
Banco de México en su sitio de internet, ubicado en la siguiente direccion:

https://www.banxico.org.mx/ConsultaRegulacionWeb/

El Banco de México considerard los comentarios y sugerencias presentados conforme a lo
anteriory, dentro de los sesenta Dias Habiles Bancarios posteriores a la conclusién del plazo
indicado en el primer parrafo de la presente Disposicion, publicara en su sitio de internet
un reporte sobre las recomendaciones y sugerencias recibidas, sin perjuicio de las
facultades que este pueda ejercer como resultado de lo anterior.
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